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Resumen

En la actualidad todas las instituciones sin importar el tipo que
esta sean: administrativas, académicas, de negocios etc., poseen
datos que al ser procesados se convierten en informacion, la
misma que se la cataloga como el activo mas importante de
cualquier organizacion, es asi como se manifiesta “Quien
llegase a tener la informacion tiene el poder”, y quien llegara
a obtenerla sea esta para manipular, extraer o hurtar puede
convertirse perjucial para la empresa, ante lo expresado existen
un sin numeros de equipos electronicos y aparato de segurdades
que en muchos de los casos la informacidn se sigue filtrando,
fugando y perdiendo, en vista que la seguridad fisica mediante
mecanismo electronicos no son los suficiente aparece fias
normas ISO/IEC 27002 estandar para la seguridad de la
informacion (Information technology - Security techniques -
Information security management systems - Requirementse) la
version actual 27002:2013, la misma que se convierte en una
herramienta muy importante para las organizaciones sean estas
de cualquier escala, porque proporciona recomendaciones para
establecer mejores practicas en la gestion de la seguridad de la
informacion, todo gracias a la caracterizacion de los principios
de administracion y al Ciclo de Deming (PDCA - acrénimo de
Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar), el
presente documento busca esclarecer como la norma puede
mantener la confidencialidad, integridad y disponibilidad de
informacion son esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen
institucional.
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Abstract

At present, all institutions, regardless of their type:
administrative, academic, business, etc., have data that when
processed become information, the same that catalogs it as the
most important asset of any organization , is how it manifests
"Who would get the information has the power", and who will
get to be it to manipulate, extract or steal can become
prejudicial to the company, before the expressed there are a
number of electronic equipment and security apparatus that in
many cases the information is still filtered, leaked and lost,
since physical security through the electronic mechanism are
not enough appears in the standard 1SO / IEC 27002 standards
for information security (Technology of information - Security
techniques - Information security management systems -
Requirement) the current version 27002: 2013, the same which
becomes a tool is very important for organizations to be of any
scale, because it provides recommendations to establish best
practices in the management of information security, all thanks
to the characterization of the principles of administration and
the Deming Cycle PDCA - acronym for Plan, Do, Verify, Act
(Plan, Do, Check, Act), this document seeks to clarify how the
standard can maintain confidentiality, integrity and availability
of information are essential to maintain the levels of
competitiveness,  profitability, legal compliance and
institutional image.
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Introduccion

El departamento de sistemas del Gobierno
Autonomo Descentralizado del Canton La
Troncal viene prestando sus servicios desde
hace mas de 20 afios, desde que se denominaba
Municipio de la Troncal, fue un departamento
que empezo6 con pocos colaboradores y con el
pasar del tiempo fue incrementando su personal
de trabajo.

Este departamento ha tenido varios
cambios desde sus inicios, y esto se ha dado
con motivo del avance tecnoldgico que se ha
tenido a nivel informatico, anteriormente la
informacién no se encontraba en redes, luego
de varios cambios se instalo la primera red de
trabajo a inicios del afio dos mil.

Una vez que se automatiz6 el Municipio
lo primero que se realizo es ingresar el historial
de toda la informacion relacionada a los predios
de los habitantes del cantén La Troncal, luego
se fueron incluyendo datos catastrales, obras,
permisos municipales entre otros servicios que
entrega el municipio a la sociedad Troncalefia.

Con el pasar del tiempo y a medida que la
informacion fue incrementando en el GAD, se
tomaron medidas para organizar de mejor
manera la informacion, pero no se lo ha
realizado de manera documentada, es decir no
ha existido una politica de establecer manuales
y procedimientos lo que ha generado que en
diversas ocasiones existan errores en la forma
como se manejas y como se guarda la
informacion dentro del departamento.

Después de haber realizado un estudio
detallado de la situacion actual del
departamento de sistemas del Gobierno
Autonomo Descentralizado del Canton La
Troncal se pudieron evidenciar algunos
aspectos considerados como erréneos en el
cuidado de la informacion que posee la
institucion.
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El departamento carece de algunas
politicas y procedimientos para llevar el
cuidado de los datos, y en ocasiones existen
estos documentos pero no se los ha socializado
con los involucrados, lo que genera
desconocimiento y por ende el error en el
cuidado tanto fisico como digital de la
informacion.

Auditoria de la seguridad informatica
basado en la 1ISO 27001

Dentro de la base tedrica que da inicio al
trabajo de investigacion. Se describe los
aspectos primordiales de la seguridad de la
informacién, asi como las plataformas y
herramientas de aplicacién de la norma NPT-
ISO/IEC 17799:2007, y la metodologia
OSSTMM, para aplicarlos en la elaboracion de
este proyecto.

ISO

De acuerdo a la Organizacién Internacional de
Normalizacion (ISO), es una federacion de
alcance mundial integrada por cuerpos de
estandarizacion nacionales de 157 paises, uno
por cada pais. (Calderén, 2011).

La ISO es wuna organizacibn no
gubernamental, establecida en 1947 cuya
mision es promover el desarrollo de la
estandarizacion y las actividades relacionadas,
con el fin de facilitar el intercambio de
servicios y bienes y promover la cooperacién en
la esfera del TI intelectual, cientifico,
tecnoldgico y econdémico. Todos los trabajos
realizados por la ISO resultan en acuerdos
internacionales, los cuales son publicados como
Estandares Internacionales.
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Estandar I1SO

Un estandar es una publicacion que recoge el
trabajo en comdn de los comités de fabricantes,
usuario, organizaciones, departamentos de
gobierno y consumidores y que contiene las
especificaciones técnicas y mejores practicas en
la experiencia profesional, con el objetivo de
ser utilizada como regulacion, guia o definicion
para las necesidades demandadas por Ila
sociedad y tecnologia. (Pefia, 2015).

Los estandares ayudan a aumentar la
fiabilidad y efectividad de materiales,
productos, procesos 0 servicios que utilizan
todas las partes interesadas (productores,
vendedores, = compradores,  usuarios Yy
reguladores). En principio, son de uso
voluntario, aunque la legislacion y las
reglamentaciones nacionales pueden hacer
referencia a ellos.

1ISO 27001

Desde 1901 y como primera entidad de
normalizacion a nivel mundial, BSI (British
Standards Institution) es responsable de la
publicacién de importantes normas como: BS
5750 publicada en 1979, origen de 1SO 9001;
BS 7750 publicada en 1992, origen de ISO
14001.

La norma BS 7799 de BSI aparecio por
primera vez en 1995 con objeto de
proporcionar a cualquier empresa un conjunto
de buenas practicas para la gestion de la
seguridad de su informacion. (Viveros, 2013).

La primera parte de la norma (BS 7799-1)
fue una guia de buenas practicas para la que no
se establecia un esquema de certificacién. Es la
segunda parte (BS 7799-2), publicada por
primera vez en 1998, la que estableci6 los
requisitos de un sistema de seguridad de la
informacién (SGSI) para ser certificable por
una entidad independiente.
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Las dos partes de la norma BS 7799 se
revisaron en 1999 y la primera parte se adoptd
por ISO, sin cambios sustanciales, como ISO
17799 en el afio 2000. En el 2002, se revisé BS
7799-2 para adecuarse a la filosofia de normas.

ISO de sistemas de gestion. En 2005, con
mas de 1700 empresas certificadas en BS 7799-
2, esta norma se publicoé por ISO con algunos
cambios, como estandar 1SO 27001. Al tiempo
se revisd y actualizé ISO 17799. Esta ultima
norma se renombré como 1SO 27002:2005 el 1
de Julio de 2007, manteniendo el contenido asi
como el afio de publicacion formal de la
revision.

Esta norma, esta constituida por 8
clausulas y Anexos, de los cuales la parte
principal del sistema son desde la clausula 4 a
la 8 y el Anexo A. Las clausulas indican los
procedimientos que deben ser implementados,
los documentos que deben ser elaborados y los
registros que deben ser mantenidos dentro de la
organizacion. El anexo A indica los controles y
objetivos de control a implementar con el fin de
ser salvaguardas, los mismos que se encuentran
distribuidos en dominios que son:

Politica de seguridad

Organizacion de la seguridad de la informacion,
— Gestion de activos,
— Seguridad de los recursos humanos,
— Seguridad fisica y ambiental,

— Gestion de las comunicaciones Yy
operaciones,

— Control de acceso,

— Adquisicién, desarrollo y
mantenimiento de los sistemas de
informacion,
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— Gestion de incidentes en seguridad de la
informacion,

— Gestidn de la continuidad del negocio y
— Cumplimiento.

Por lo tanto, 1ISO 27001, es un estandar
que proporciona un modelo para establecer,
implementar, utilizar, monitorear, revisar,
mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacién (SGSI). Se basa en
un ciclo de vida PDCA (del inglés Plan-Do-
Check-Act, cuyo significado en espafiol es
Planear, Hacer, Verificar y Actuar; o ciclo de
Deming) de mejora continua, al igual que otros
sistemas de gestion (ISO 9001 para calidad,
ISO 14001 para medio ambiente, etc.).
(Krajewski, Ritzman, & Malhortra, 2012).

Es un estadndar certificable, es decir,
cualquier organizacién que tenga implantado un
SGSI segun este modelo puede solicitar una
auditoria externa por parte de una entidad
acreditada y, tras superar con éxito la misma,
recibir la certificacion en 1SO 27001.

Seguridad de la informacién

Es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los
sistemas tecnoldgicos que permiten resguardar
y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad e integridad
de la misma. (Seguridad, 2014).

La seguridad en todas sus ramas es un
componente que no debe faltar porque da la
garantia de proteccién, tranquilidad, defensa,
control, paz, estabilidad y confianza, si a falta
de la misma nos encontramos en un campo muy
abierto de vulnerabilidades teniendo una
sociedad en riesgo, (Moran, 2016).
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Entendiéndose por confidencialidad a la
propiedad que impide la divulgacion de
informacion a personas 0 sistemas no
autorizados, es decir asegura el acceso a la
informacion Unicamente a aquellas personas
que cuenten con la debida autorizacién; asi
mismo, cuando nos referimos a integridad, es la
propiedad que busca mantener los datos libres
de modificaciones no autorizadas, es decir trata
de mantener la informacién tal cual fue
generada y al hablar de disponibilidad, nos
referimos a la caracteristica, cualidad o
condicion de la informacién de encontrarse a
disposicién de quienes deben acceder a ella, ya
sean personas, procesos o aplicaciones.

El aumento de la interconectividad
informatica y la popularidad del Internet estan
ofreciendo a las organizaciones todo tipo de
oportunidades sin precedentes para mejorar las
operaciones, reduciendo significativamente el
uso del papel, a su vez reduciendo los costos al
compartir informacion. Sin embargo, el éxito de
muchos de estos esfuerzos depende, en gran
parte, de la capacidad de la organizacién para
proteger la integridad, confidencialidad y
disponibilidad de los datos y de los sistemas
informaticos. (Clarke, 2014).

Aunque la seguridad de la informacion
juega un papel importante en la proteccion de
los datos y de los activos de una organizacion, a
menudo oimos noticias  sobre  delitos
informaticos, como la alteracion de sitios web o
robo de datos. Las organizaciones tienen que
ser plenamente conscientes de la necesidad de
dedicar mas recursos a la proteccion de los
activos de informacion y seguridad de la
informacion, la seguridad de la informacion
debe convertirse en una de las principales
preocupaciones de una empresa.
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La seguridad de la informacion ha sido un
area de investigacion durante mucho tiempo.
Inicialmente los virus y los gusanos se
propagaban lentamente a través del intercambio
de contenedores magnéticos como los
disquetes. Con el desarrollo del internet, los
problemas de seguridad se han hecho mas
frecuentes y han tomado formas muy diferentes,
dando lugar al desarrollo de las técnicas nuevas
de seguridad. (Rivera & Villardefrancos
Alvarez, 2012).

Los principios basicos clasicos de la
seguridad de la informacion, que son, la
confidencialidad, integridad y disponibilidad,
constituyen la base para su proteccién de la TI.
Los términos tecnologia de informacion y
comunicaciones, y tecnologia de informacion y
telecomunicaciones se utilizan con frecuencia
como sinénimos. Debido a la longitud de estas
expresiones, se han establecido abreviaturas y
por lo tanto la gente en general, simplemente se
refiere a ella como TI.

Debido a los avances de la tecnologia, y
su naturaleza de las comunicaciones, cada vez
es mas dificil asegurar la informacion de tal
manera que su integridad estd garantizada. En
el entorno actual de las TI, las organizaciones
son cada vez mas dependientes de sus sistemas
de informacién. La informacion es un activo
que, como otros activos comerciales es muy
importante y esencial para el negocio, por lo
tanto necesita ser protegido adecuadamente.
Esto es especialmente importante en el entorno
empresarial, donde la informacidn esta expuesta
a un namero cada vez mayor de personas y por
tanto a una variedad mas amplia de amenazas y
vulnerabilidades. Las amenazas, tales como
cddigo malicioso, la pirateria informatica, y
ataques de denegacion de servicio han vuelto
mas comunes, y cada vez son mas sofisticadas.
(Norma ISO 27001, 2005) La seguridad de la
informacién a méas de ser un problema de TI,
también es un asunto de negocios.
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Si una empresa quiere sobrevivir, y
mucho mas prosperar, es necesario comprender
la importancia de la seguridad de la
informacién y poner en préctica medidas y
procesos apropiados.

Es vital estar preocupado por la seguridad
de la informacion ya que gran parte del valor de
una empresa se concentra en el valor de su
informacion. La informacion es la base de la
ventaja competitiva de las empresas. Tanto en
el sector privado como en el sector publico, se
deberia tener mayor conciencia de la
probabilidad de robo de identidad y en si de la
informacion. Sin informacion, ni las empresas
privadas ni puablicas podrian funcionar. Por
tanto valorar y proteger la informacién son
tareas cruciales para las organizaciones
modernas.

La razon basica acerca de los sistemas de
seguridad, es que la informacién confidencial
de una empresa debe ser protegida contra la
divulgacion no autorizada, por motivos ya sea
confidencial o competitivo; toda la informacién
que se almacena también debe ser protegida
contra la  modificacion  accidental o
intencionada y a su vez debe estar disponible de
manera oportuna. Ademas hay que establecer y
mantener la autenticidad de los documentos que
las organizaciones crean, envian o reciben.
(Krajewski, Ritzman, & Malhortra, 2012).

Otro tema de la importancia de la
seguridad informatica, es el comercio
electronico que se puede ver como parte de la
estrategia de desarrollo del mercado. Los
consumidores han expresado su preocupacion
general por la privacidad y la seguridad de sus
datos, las empresas con una fuerte seguridad
pueden aprovechar su inversion para aumentar
el nimero de compradores y a su vez aumentar
su cuota de mercado.
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Ya no se tiene que mirar a la seguridad
informéatica Unicamente como para evitar la
pérdida de la informacién, la seguridad
informéatica hoy se convierte en una ventaja
competitiva que puede contribuir de manera
directa a las cifras de ingresos y asi el progreso
de una empresa.

Vunerabilidad

(Chamba Maleza, 2017) manifiesta que la
vulnerabilidad hace  referencia a una
debilidad en un proceso informatico
permitiendo a un atacante violar la
confidencialidad, integridad, disponibilidad,
control de acceso y consistencia del sistema
0 de sus datos y aplicaciones, también se
considera  vulnerabilidad a  cualquier
debilidad que se pueda presentar en la
infraestructura tecnoldgica que lleve al mal
funcionamiento de esta.

Metodologia a desarrollar

Por tratarse de una investigacién de campo se
consideran las siguientes variables a tratar

Variable Independiente:

Gestion de Seguridad de la Informacion en el
Departamento de Sistemas para el GAD
Municipal La Troncal

Variable Dependiente:

Auditoria de la Seguridad Basado en la Norma
ISO 27001 Tecnicas de Recoleccion de Datos

Teniendo en cuenta el talento humano
que va a realizar el proyecto es la autoria de la
investigacion en conjunto quienes
direccionaron el presente trabajo

Recursos humanos

Estudiante que propone el tema: Srta.: Martha
Siguachi Fernandez.
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Director de trabajo de titulacion: Ing.
Jussen  Facuy  Delgado, Msc, otros
investigadores considerando los autores de la
presente investigacion en conjunto con el
Personal del GAD Municipal.

Recursos bibliograficos

— Libros.
— Articulos cientificos.

— Revistas y tesis.

Recursos tecnoldgicos
Hardware
— Una computadora. Software

— Sistema Operativo
Microsoft office.

Windows,

Materiales
Norma Iso / IEC

Para recabar la informacién necesaria que
permitio realizar el estudio de la situacion
actual del departamento de sistemas del
Gobierno  Autonomo  Descentralizado  del
Canton La Troncal se procedié a realizar una
encuesta a todos los involucrados.

Como la poblacion fue considerada
pequefia se encuestd a las 20 personas que
forman parte del proceso, en total los 12
integrantes que forman parte del area
informatica y 8 personas involucradas
directamente con el departamento.

Limite espacial

El area en el cual se desarrolld el presente
trabajo de investigacion se relaciona con la
auditoria informatica, pertenece al entorno
local, ya que se encuentra posicionada dentro
del Cantdn La Troncal.
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Limite Temporal

El tiempo establecido por medio del cual se
desarrollo el presente estudio fue de 94 dias que
se resumen en un total de 3 meses y 4 dias.

Resultados

Se procedié a tabular los resultados que se
obtuvieron en las encuestas en base a un
cuestionario de 42 preguntas, las mismas que se
dividieron en siete areas que se detallan a
continuacion:

— Seguridad de la informacion

— Organizacion para la seguridad de la
informacién en el departamento

— Activos del area de sistemas

— Seguridad para recursos humanos
— Seguridad Fisica

— Comunicacion y Operaciones

— Control de Acceso

Como la poblacién se consider6 pequefia,
se procedid a encuestar a las 20 personas
involucradas directamente el proceso, los
resultados que se obtuvieron se detallan a
continuacion.

Seguridad de la informacién

Existe preocupacion dentro del departamento de
Sistemas por la elaboracion de un documento
sobre politicas de seguridad para controlar los
riesgos que tiene la informacion.
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items | OPCION No. %

1 SIEMPRE 8 40%

2 CASI SIEMPRE 6 30%

3 A VECES 4 20%

4 CASI NUNCA 2 10%

5 NUNCA 0 0%
TOTAL 20 100%

Tabla 1 Politicas de Seguridad

40% -

30% +— m SIEMPRE
20% .
o | I8'30% CASI SIEMPRE
10% 20% =
0% T % 0% m A VECES
w n o o< <
T 3 o g ¢ CASI NUNCA
> Y 5 5
& < ; z B NUNCA
<
(@]

Figura 2 Politicas de Seguridad

Fuente: Técnicas de Investigacion

La pregunta nimero uno consulta a los
encuestados acerca de la preocupacion del
departamento de sistemas acerca de un
documento sobre politicas de seguridad, la
respuesta entregd como resultado que el 40%
expresd que siempre existe la preocupacion y
otro 30% que casi siempre, lo gque evidencia
que existe una inquietud acerca de la seguridad
de los datos dentro del departamento de
sistemas, es evidente que siempre la
informacién corre riesgos que deben ser
controlados debido a que lo méas importante en
la actualidad dentro de las instituciones son los
registros que se tiene en la base de datos.
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Es importante siempre contar con un
documento que detalle las politicas de
seguridad para el control de la informacion,
ademas este documento debe ser siempre
revisado, ya que a medida que la tecnologia
avanza existen nuevos riesgos a controlar para
la informacién. Y si no existe un documento
para politicas de seguridad se debe crear.

1. Se toman acciones rapidas y correctivas
cuando se considera que la informacion
del departamento esta en riesgo.

ITEMS | OPCION No. %

1 SIEMPRE 0 0%

2 CASI SIEMPRE 4 20%

3 A VECES 12 60%

4 CASI NUNCA 3 15%

5 NUNCA 1 5%
TOTAL 20 100%

Tabla 2 Riesgo de Informacion

60% -
50% -
40% - m SIEMPRE
30% +—60%——
20% 1~ CASI SIEMPRE
10% | 20% || 15% g,
0% 'fO%I T T T al m A VECES
e 2 0 8
a a 0 2 ¢ CASI NUNCA
=222
& (Z < = B NUNCA
2 S
(@]

Figura 3 Riesgo de Informacion

Fuente: Técnicas de Investigacion
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En esta pregunta se consultdé a los
encuestados si en la institucion se toman
acciones rapidas y correctivas cuando la
informacidn esta en riesgo, el 20% expres6 que
casi siempre, se considera un porcentaje muy
bajo, mientras que el 60% respondié que a
veces, este porcentaje es demasiado alto si se
toma en consideracion que al detectar que la
informacién se encuentra en riesgo se deberia
tomar acciones inmediatas para tratar de lograr
que los datos se pongan a buen recaudo.

No se puede poner en riesgo la
informacién de la institucion, ya que esta en
juego lo mas valioso que se tiene en la
actualidad. Por lo cual si se detectan falencias
en estos casos se deberia tomar las acciones
correctivas.

Se revisan con frecuencia las medidas y
procedimientos para la seguridad de la
informacion.

items | Opcion No. %

1 Siempre 1 5%

2 Casi siempre 3 15%

3 A veces 13 65%

4 Casi nunca 2 10%

5 Nunca 1 5%
Total 20 100%

Tabla 3 Seguridad de la Informacion
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Figura 4 Seguridad de la Informacion
Fuente: Técnicas de Investigacion

Es importante tener la informacion de una
empresa o institucion lo mas segura posible, la
pregunta anterior tiene relacion acerca de la
revision periddica de las medidas y
procedimiento para el control de la seguridad de
la informacioén dentro del departamento, para lo
cual los encuestados expresaron en un 5% que
siempre se revisan, otro 15% que casi siempre
se revisan mientras que la mayoria que
representa el 65% expresaron que a veces se
tiene revision de la misma.

Esto evidencia que existe un poco de
despreocupacion en cuanto a los
procedimientos que se deben de tener para que
se controle la seguridad de la informacién, y es
un punto a tratar con importancia por medio del
departamento.

Organizacion para la seguridad de la
informacion en el departamento

El departamento de sistemas se preocupa que
las personas que laboran en él, tomen
conciencia acerca de la importancia de la
seguridad de la informacion 'y las
responsabilidades de cada uno.

Diciembre 2017 Vol.4 No.13 53-66

items | Opcion No. %

1 Siempre 1 5%

2 Casi siempre 3 15%

3 A veces 14 70%

4 Casi nunca 2 10%

5 Nunca 0 0%
Total 20 100%

Tabla 4 Seguridad e importancia de la Informacién
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Figura 5 Seguridad e importancia de la Informacion

Fuente: Técnicas de Investigacion

En esta pregunta se consultd a los
involucrados si el departamento de sistemas se
preocupa por que sus colaboradores tengan
conciencia de la importancia de la seguridad de
informacién que se tiene en el departamento y
la responsabilidad con la que debe actuar cada
uno, el 5% expresd que siempre, un porcentaje
muy bajo, el 15% se manifesto que casi siempre
y un 70% contestd que a veces.

Estos resultados evidencias que se deberia
tener una mayor preocupacion por parte de los
directivos de la institucion para que quienes
laboran en el departamento de sistemas tomen
conciencia absoluta acerca de lo importante que
manejan y las responsabilidades que deben
asumir cada uno de ellos.
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Se tienen  definidas todas las El departamento posee un acuerdo de

responsabilidades de cada integrante del
departamento en base a la seguridad de la
informacion.

items Opcion No. %

1 Siempre 4 20%

2 Casi siempre 14 70%

3 A veces 2 10%

4 Casi nunca 0 0%

5 Nunca 0 0%
Total 20 100%

Tabla 5 Responsabilidades
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Figura 6 Responsabilidades

Fuente: Técnicas de Investigacion

La pregunta anterior se refiere a la
definicion de responsabilidades que tiene cada
trabajador en el departamento de sistemas en
base a la seguridad de los datos, el 20% expresd
que siempre y el 70% se manifestd que casi
siempre, si sumamos los dos resultados se
puede demostrar que estdn bien definidas las
responsabilidades que se tiene en el
departamento informatico. Esto representa una
gran ventaja para proteger la informacion,
debido a que si cada integrante tiene bien
definida su responsabilidad se tendra
conocimiento de como cuidar los datos en
beneficio de la institucion.
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ECORFAN® Todos los derechos reservados

confidencialidad o no divulgacion de la
informacion para los que integran el area.

ITEM | OPCION No. %

1 SIEMPRE 0 0%

2 CASI SIEMPRE 1 5%

3 A VECES 4 20%

4 CASI NUNCA 14 70%

5 NUNCA 1 5%
TOTAL 20 100%

Tabla 6 Confidencialidad de la Informacion
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Figura 7 Confidencialidad de la Informacion

Fuente: Técnicas de Investigacion

Es importante definir en general todas las
responsabilidades dentro de un departamento de
sistemas, no solo es suficiente con detallar el
trabajo que debe hacer cada integrante, ademas
se necesita que cada uno conozca lo importante
de la confidencialidad de los datos, esta
pregunta se refiere a este aspecto, para lo cual
los encuestados expresaron en un 5% que casi
siempre el departamento posee un acuerdo de
confidencialidad, 20% que a veces, y el 70%
que representa la mayoria se manifesto que casi
nunca.
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Esto evidencia que no existe un acuerdo
de confidencialidad o no divulgacion de la
informacion, por lo tanto la informacion esta en
riesgo, ya que los integrantes del departamento
deberian  tener  claro  este  acuerdo
inmediatamente cuando asumen el cargo dentro
del &rea.

Diciembre 2017 Vol.4 No.13 53-66

Parametros Opci6n de Respuesta Puntos Observacion
de 1,203)
Evaluacion
NUmero 1. Menos de 100 | 1 Ninguna
Total de computadoras.
Computador
as 2. Entre 100y 300
3. Més de 300
NUmero de 1. Menos de 5 1 Suficiente para el
Servidores departamento y areas
2 Entre 5y 10 involucradas
3. Mas de 10
Numero de 1. Menos de 10 2 Ninguna
Empleados
en el Dep. de
Sistemas 2. Entre 10y 20
3. Més de 20
Existencia y 1. No hay dep. de 2 Ninguna
Sistemas
funcién  del .
area 2. Area de Sistemas
enfocada en
de sistemas resolver problemas
de puntos
informaticos.
(Tecnologia)
’ 3. Punto anterior mas
drea de sistemas
que planea y
desarrolla
proyectos nuevos.
Redes 1. Solo Intranet 3 Ninguna
2. Solo Internet
3. Intranet e Internet
Desarrollo 1. Compras Software 1 No existen
de Software desarrolladores  de
2. Desarrollan software
Software para uso
local.
3. Compran y
Desarrollan
Software.

Tabla 7 valoracién de aspectos del departamento de
sistemas
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Clausula Objetivo de | Control Observacion
Control Directa
Seguridad de | Politica de | Documento de | No existe un
la Seguridad de | politicas de | documento  de
Informacién la seguridad de la | politica de
Informacion informacion seguridad para la
en el | institucional informacion de la
departamento Institucion.
Organizacion Organizacion | Documento que | No existe
para la | de la | maneje los | documento con
seguridad de | informacion flujogramas de la | flujos y
la formas como | procedimientos
informacion estds organizada | de la seguridad
en el la informacion de la
departamento informacion.
Activos  del | Inventario de | Documento que | Existe
area de | equipos y | evidencie un | documento  de
sistemas dispositivos inventario inventario, pero
periédico de los | no se realiza de
equipos con los | manera periddica
que cuenta la | en determinados
institucion ciclos.
Seguridad Control  de | Documento que | Existe
para recursos | usuarios del | contiene las | documento con
humanos departamento | responsabilidades | responsabilidades
de sistemas y sanciones del | y sanciones, pero
uso en el manejo | no se ha
de la informacién | socializado.
por parte del
personal
Seguridad Control  de | Documento con | No existe manual
Fisica los equipos e | directrices parael | de
informacion cuidado de los | procedimientos
de la | equipos. para el cuidado
institucion de equipos ni el
cuidado de la
informacion.
Comunicacion | Control de la | Manual de | No existe
y operaciones informacion procedimientos documento  que
que se tiene | con reglas parael | controle el
por medio de | cuidado de la | manejo de
internet e | informacion informacion
intranet. importante,
divulgacion  al
exterior o salida
de datos por
medio de
dispositivos.
Control de | Controlar la | Documento que | Existe
acceso informacion controle los | documento  de
CON permisos | permisos de | accesos a
de usuarios. usuarios y acceso | informaciéon de
que se da a la | usuarios, pero no
informacion. esta actualizado.
Tabla 8 observacion directa
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Conclusiones

. No existe un documento de politicas de
seguridad de la informacion, el mismo que se
considera muy importante para llevar el control
de los datos.

. Los activos del area de sistema y
los departamentos involucrados son muy
importante, por lo cual se deberia de realizar un
inventario  periddico de los  equipos,
dispositivos y los programas que se manejan.

. Se pudo evidenciar que existe un
documento donde se detallan las funciones,
responsabilidades y sanciones en caso de
incurrir en una falta dentro del departamento,
pero este documento no tiene una firma ni sello
de aprobacién, ademas nunca se ha socializado,
por lo tal muchos de los usuarios desconocen de
estas politicas.

. Se verific6 que no existe un
documento que detalle politicas de seguridad
fisica de los equipos, dispositivos e informacion
de la institucion.

. Se lleva un control a medias de la
administracion de la red.

. El control de acceso para los
usuarios se maneja de manera desordenada, hay
un documento con procedimientos pero este no
ha sido aprobado por alguna directiva y ademas
no esta actualizado.

. No se encuentran definidos los
requisitos para la confidencialidad de Ia
informacion.
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. No existen procedimientos para
permitir el ingreso so6lo al personal autorizado
al area de sistemas, ademas no existe un control
de ingreso en un horario determinado para los
que laboran en el departamento.
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